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Na temelju ¢l. 3. st. 1. Opée uredbe o zastiti podataka (EU) 2016/679 i ¢l. 57. Statuta Srednje
Skole Zvane Crnje Rovinj — Scuola media superior “Zvane Crnja” Rovigno Skolski odbor na
sjednici odrzanoj dana 17. lipnja 2020. donosi

SIGURNOSNU POLITIKU INFORMA CIJSKOG SUSTAVA

Sigurnosna politika je dokument Srednje 8kole Zvane Crnje Rovinj — Scuola media superior
“Zvane Crnja” Rovigno (u daljnjem tekstu: Skola) koji definira skup pravila, smjernica i
prijedloga o pona3anju prilikom rukovanja informacijskim sustavom u kol i mjerama koje je
potrebno poduzeti u konkretnim situacijama. To su mjere koje moraju biti sadrzane u

organizacijskom i tehni¢kom dijelu upravljanja informacijskim sustavom koji se koristi za rad
Skole.

Sigurnosna politika kao dokument je jedan od vaznijih dijelova sustava koji definira elemente
upravljanje i rada sustavom. Politikom upravljamo sigurno$¢éu informacijskih sustava.
Sigurnosna politika je vaZna za uobigajeno, redovito i kvalitetno funkcioniranje sustava.

Odnosi se na sudionike odgojna obrazovnog procesa i ostalih koji se nalaze u prostorima 8kole.

Svi zaposlenici, ugenici i druge osobe, mogu Koristiti informacijski sustav Skole pod uvjetima i
pravilima koji su propisani za odredeni dio informacijskog sustava ilj tehni¢ke opreme. Pravila
vrijede za sve jednako i moraju se provoditi na na¢in kako je propisano te sukladno sigurnosnoj
politici.

Pretpostavka sigurnog informacijskog sustava temelji se na ljudima koji se koriste
informacijskim sustavom i to iskljudivo na nacine koji su sigurni za cjelokupni sustav.
Tehnologija ne moZe sama osigurati najvisu razinu sigurnosti te zbog toga svi moraju imati
svoju ulogu te ju savjesno i redovito izvrsavati. Vazno je uvesti sve potrebne mjere za ouvanje
sigurnosti. Prije svega, to je moguée kroz definiranje sigurnosne politike, krovnog dokumenta
za odrzavanje sigurnosti informacijskog sustava. Uloga sigurnosne politike je odredivanje
prihvatljivog i neprihvatljivog na¢ina ponaSanja, §to joj je i primama uloga, a cilj je zastititi
vrijednosti informacijskog sustava, opremu, programsku podrsku i podatke.

Glavni zadatak sigurnosne politike je osigurati tri Jedinstvena svojstva informacija:
- povjerljivost (tajnost),
- Integritet,

- dostupnost.

Po definiciji pojmova vrijedi sljedece:
- Povjerljivost se temelji na pretpostavei da se podaci ¢uvaju u skladu s propisima,

- Integritet se temelji na pretpostavei da su svi podaci cjeloviti i oéuvani od vanjskih
utjecaja koji mogu integritet narusiti,



Dostupnost se temelji na pretpostavei da su svi podaci dostupni samo onim osobama
koje imaju pravo pristupa odredenim podacima.

Svrha politike sigurnosti je:

definirati prihvatljive na¢ine ponasanja,

definirati neprihvatljive na¢ine ponasanja,

Jasno raspodijeliti zadatke,

jasno raspodijeliti odgovornosti,

propisati smjernice i pravila ponaganja tijekom koristenja informacijskog sustava,

propisati sankeije u slu¢aju nepridrzavanja smjernica sigurnosne politike.

Prihvatljivo ponasanje

Racunalna mreZa Skole i njezine usluge na raspolaganju su korisnicima radi:

obavljanja posla,
ucenja,

poducavanja,
istrazivanja,
usavrSavanja ustruci,

drugih razloga koje vodstvo $kole daje suglasnost, pismeno ili usmeno.

Sva prava korisnici su duZni ostvarivati postuju¢i potrebe i prava ostalih korisnika
informacijskog sustava. Svako koristenje informacijskog sustava je prihvatljivo koristenje, ako
se ne krSe smjernice i pravila, te ako nisu narugena tuda prava. Prihvatljiva ponasanja definirana
su politikom sigurnosti.

Neprihvatljivo ponasanje

Neprihvatljivo ponaSanje je svako ponasanje koje nije dopusteno ovim smjernicama ili
pravilnikom. Neprihvatljivo je stvaranje ili prijenos datoteka, osim eventualno u okviru
znanstvenog istrazivanja:

materijala koji je napravljen da bi izazvao neugodnosti, neprilike ili Sirio strahove,
uvredljivog i poniZavajuéeg materijala,

distribuiranje autorski zastiéenih djela bez dozvole vlasnika prava,

koriStenje ra¢unalne mreZe Skole takav nadin da ometa koristenje drugim korisnicima,
Sirenje, virusa, trojanaca, crva i ostalog zlo¢udnog softvera,

slanje neZeljenih masovnih poruka,

preuzimanje tudeg identiteta,

provaljivanje na racunala koristeéi sigurnosne propuste u softveru,

traZenje sigurnosnih propusta na umreZenim raéunalima bez dozvole vlasnika
opreme,



- izvr8avanje napada uskraéivanjem resursa (Denial of Service),
- korumpiranje ili unistavanje podataka drugih korisnika,

- povreda privatnosti drugih korisnika,

- uniStavanje tudih podataka,

- neovlasteno koristenje tudih radova,

- kopiranje ili instaliranje softvera za koje ne postoji licenca,

- drugih na¢ina krSenja koji nisu u skladu s opéeprihva¢enim normama i standardima.

Raspodjela zadataka

Zadaci tijekom nadzora pridrzavanja smjernica i pravila sigurnosti u Skoli raspodijeljene su na
sljede¢i nacin:

1. Odgovorna osoba: preuzima prijave o mogucem krSenju smjernica i pravila ponasanja
tijekom koristenja informacijskog sustava, redovito odr¥ava dijelove informacijskog
sustava, kreira izvjeS¢a o obavljenim aktivnostima provedenim na temelju dobivenih
prijava;

2. Nastavnik informatike: preuzima prijave o moguéem krienju smjernica i pravila

ponaSanja tijekom koristenja informacijskog sustava, redovito odrrava dijelove
informacijskog sustava;

3. Svi nastavnici: prijavljuju incident na propisan na¢in, definiraju pravila ponasanja i
koritenja ra¢unalne opreme, u skladu s propisanim pravilnicima i politikom sigurnosti
koja su javno objavljena na webu $kole i na oglasnim plo¢ama. Duzni su upozoriti
ucenike i druge osobe koje se nalaze u 3koli ukoliko primijete da se radi o ugrozavanju
sigurnosti informacijskog sustava;

4. Ostali zaposlenici: prijavljuju incident na propisan nacin;

Ucenici: prijavljuju incidente na propisan naéin, sudjeluju u izradi pravila ponasanja za
svoje nastavne predmete s predmetnim uciteljem;

6. Druge osobe u $koli: prijavljuju incident odgovornoj osobi;

Odgovorna osoba, rukovodstvo skole, nastavnici, ostali zaposlenici skole mogu koristiti
racunalnu opremu za ¢iju upotrebu imaju dodijeljenu ovlast koristiti je. U&enici mogu Koristiti
racunalnu opremu i mreZu uz dozvolu i prema uputama nastavnika i pod nadzorom nastavnika.
UCenici ne smiju bez nadzora nastavnika koristiti mreznu opremu S$kole ili radunala u
ucionicama.

Raspodjela odgovornosti

Skola ima odgovornu osobu (administrator resursa) koji brine o sigurnosti i provodenju
smjernica i pravila sigurnosti u $koli. Svaka uloga ima definirate svoje ovlasti, prava i
obveze koje su u skladu sa zakonom i ostalim propisima. Odgovorna osoba preuzima
prijave o incidentima ili eventualnom krSenju pojedinih smjernica ili pravila ponaSanja
tijekom koriStenja informacijskog sustava.

Skola ima nastavnika informatike koji nadzire koriStenje sustava na nastavnim satima. On
moze umjesto odgovorne osobe preuzimati prijave o incidentima ili eventualnom krenju



pojedinih smjernica ili pravila ponasanja tijekom koristenja informacijskog sustava.

Skola ima druge zaposlenike (ostale nastavnike i stru¢no nenastavno osoblje) koje moze
koristiti ra¢unalnu mrezu. Svi zaposlenici su duzni pridrzavati se smjernica i pravila
ponasanja tijekom Kkoritenja informacijskog sustava. Sve nepravilnosti su duzni
prijavljivati.

Neprijavljivanjem incidenta svaki zaposlenik, ucenik ili osoba prisutna u $koli koja je to
propustila u¢initi namjerno, podlijeze propisanim sankcijama.

Smjernice i pravila ponasanja tijekom koristenja informacijskog sustava

Koristenje informacijskog sustava u uredima rukovodstva Skole:

- KoriStenje informacijskog sustava nije dozvoljeno. Dozvoljeno je samo uz
suglasnost ili izri¢itu dozvolu osobe koja ima pravo pristupa tom dijelu
informacijskog sustava.

Koristenje informacijskog sustava u radnoj prostoriji:

- KoriStenje je dopusteno svim zaposlenicima %kole u skladu S propisanim
smjernicama i pravilima.

- Zauzece resursa dozvoljeno je u skladu s potrebama.

- Nakon koriStenja odredenog dijela informacijskog sustava, opremu je potrebno
vratiti u stanje u kojemu je zatedena prije koristenja.

- Nakon radnog vremena ra¢unalnu opremu Je potrebno iskljugiti na pravilan nadin.
Svi zaposlenici koji koriste ragunalnu/mreZnu opremu duZni su se educirati,
ukoliko ne znaju rukovati spomenutom opremom, kako bi njome mogli na ispravan
nacin rukovati.

- Na ratunalima nije dozvoljeno koriStenje memorija koje nisu o¢igéene od virusa i
drugih malicioznih programa.

- Na racunalima se ne smiju pohranjivati osobne datoteke koje nisu potrebne za
nastavu i odgojno-obrazovni proces.

- Sve datoteke koje vi3e nisu potrebni se moraju ukloniti. Svaka osoba koja koristi
resurse, duzna jenepotrebne datoteke ukloniti.

Koristenje informacijskog sustava u ucionicama:

- Koristenje je dopudteno svim zaposlenicima 3kole u skladu s propisanim
smjernicama i pravilima.

- KoriStenje je dopusteno uéenicima $kole samo uz dozvolu nastavnika.

- Ucenik resurse koristi samo za one zadatke koje mu je zadao nastavnik.

- UcCenik moze koristiti ratunala samo u prisutnosti nastavnika.

- Svenepravilnosti i kr§enja smjernica i pravila, prijavljuju incident odgovornoj osobi.

- Zauzece resursa dozvoljeno je u skladu s potrebama.



- Nakon koristenja odredenog dijela informacijskog sustava, opremu je potrebno
vratiti u stanje u kojemu je zatecena prije kori$tenja.

- Nakon radnog vremena racunalnu opremu je potrebno iskljuéiti.

- NaraCunalima nije dozvoljeno koristenje memorija koje nisu o¢i$éene od virusa i
drugih malicioznih programa.

- Na ratunalima se ne smiju pohranjivati osobne datoteke koje nisu potrebne za
nastavu i odgojno-obrazovni proces.

- Sve datoteke koje vie nisu potrebni se moraju ukloniti. Svaka osoba koja koristi
resurse, duzna je nepotrebne datoteke ukloniti .

Racunala u informati¢koj u¢ionici, kao i specijaliziranoj u¢ionici u kojima se izvodi nastava
na vise od jednog racunala, vodi se evidencija koriStenja ra¢unalnih i mreznih resursa.

Evidencija aktivnosti obrade kod online nastave

Tijekom provodenja online nastave provodi se provjera znanja na nacin koji odgovara pojedinom
predmetu, konkretnoj nastavnoj jedinici i ostalim faktorima koji mogu utjecati na sam postupak kako bi
bio primjeren svrsi.

Sredstvo provjere moZe, uz ostalo, biti: usmeni razgovor, komunikacija u Zivo u razredu ili putem
video linka, pisanje na papir u razredu ili dostava elektronickog dokumenta, naknadna analiza i procjena
dostavljenog uratka te audio ili video snimka.

U slucaju kada nastavnik procijeni da je prikladno provesti provjeru znanja koristenjem audio ili
video snimke, ista se moze snimiti tijekom razgovora ili ju u¢enik moze dostaviti elektronickom poStom
ili drugim prikladnim naginom.

S aspekta zastite osobnih podataka (GDPR) takvo prikupljanje i obrada osobnih podataka svoju
zakonitost ima u Clanku 6.1.f (iz razloga nuznosti izvrSavanja zadaée od javnog interesa ili pri
izvrSavanju sluzbene ovlasti) posebno u kurikulu kole.

Klju¢no je da nastavnik osigura odgovarajuée tehnicke i organizacijske mjere zaStite tako
prikupljenih podataka (informacijska sigurnost audio i video snimke i meta podataka) i da se obrada
provodi isklju€ivo u prvobitnu svrhu (provjera znanja).

Prvo nastavnik treba snimku pohraniti na sigurno mjesto i unistiti sa svih drugih mjesta koja su
mozda bila koriStena u postupku prikupljanja snimke (primjerice pohrana na ra¢unalo a brisanje s
mobitela ili tableta na kojemu je snimka zaprimljena).

U situaciji rada kod kuée potrebno je osigurati da do snimke ne mogu doéi druge osobe kako ne
bi doslo do neovlastenog uvida u podatke (gledanje se smatra obradom podataka!), prosljedivanje ili
njihove objave na drustvenim mrezama.

Odmah nakon zavrietka postupka provijere znanja snimku treba pohraniti na USB stik koji je
enkriptiran i snimku izbrisati s ra¢unala. Na tom stiku se mogu prikupljati sve snimke koje se vise ne
obraduju. U slucaju potrebe poput zalbe ucenika moguce je ponovno pregledati pojedinu snimku.

Nakon zavrsetka nastave kada nastavnik pohranjuje u arhivu cjelokupnu dokumentaciju uéenika
treba takoder pohraniti i USB stik pri ¢emu tajnistvu dostavlja klju¢ i broj USB stika.

Period ¢uvanja je isti kao i kod ostale dokumentacije koja ¢ini arhivu uéenika ili razreda.

Brisanje odnosno uni$tavanje podataka vrsi se istekom perioda Cuvanja ili stvarnim brisanjem i
unistavanjem ili prosljedivanjem u drzavni arhiv slijedom procedure koja vrijedi i za pismene radove.

Ucenici i roditelji trebaju biti upoznati s moguénoséu provodenja provjere znanja putem audio i
video snimke putem " Informacije u¢enicima i roditeljima o obradi osobnih podataka prilikom koristenja
alata za online nastavu u provjeri znanja".

Roditeljima se ta informacija dostavlja na prvom roditeljskom sastanku, uéenicima na satu



predmetnog nastavnika. Kada nastavnik odlugi biljeZiti audio ili video razgovor s uéenikom treba prije
pocetka snimanja o obavijestiti u¢enika. U slu¢aju kada ucenik odbije ili se usprotivi takvom nadinu
provjere znanja treba proslijediti nadleznim struénim sluzbama na daljnje odludivanje.

Evidencija koristenja resursa podrazumijeva:

- Vlastoru¢no potpisivanje u¢enika na potpisnu listu uz oznaku radnog mjesta koje
koriste,

- Pregled zatecenog stanja na pocetku nastavnog sata i prijava svih nedostataka,
- Potpis nastavnika koji je taj sat u u¢ionici odrzao nastavu,

- Pregled zateCenog stanja od strane nastavnika i potvrda zate¢enog stanja.

Evidencija koridtenja rac¢unalnih/mreznih resursa omogucuje pracenje stanja u u¢ionicama
i lakSe pronalaZenje osoba koje su uzrokovale kvar u odredenom dijelu informacijskog
sustava.

Cuvanje osobnih korisnicki podataka:
- Korisni¢ki podaci su tajni.
- Svatko je vlasnik svojih korisni¢kih podataka i duzan ih je ¢uvati.

- Zabranjeno je ustupanje osobnih korisni¢kih podataka bilo kojoj drugoj osobi bez
obzira na razlog.

- Svaki zaposlenik ima svoju mail adresu oblika ime.prezime@skole.hr koju je dobio
na koriStenje tijekom vremena zaposlenja. To je sluzbena mail adresa Skole i svi
zaposlenici su duzni provjeravati svoju elektronicku postu.

- Gubitak podataka se mora prijaviti administratoru $kole koji ¢e izdati nove
podatke.

- Svi mail racuni i drugi raduni koji nisu sluzbeni dio komunikacije. ne moraju se
prihvacati od strane drugih zaposlenika sustava kao sredstvo komunikacije.

Zabranjeno je koriStenje tudeg korisni¢kog rauna.
Sankcije u slu¢aju nepridrzavanja smjernica sigurnosne politike

Osoba koja namjerno uzrokuje kvar radunalne mreze, racunala ili bilo kojeg dijela
informacijskog sustava, snosi trogkove popravka istoga. Drugacije je moguce postupati u
slu¢aju kada je to tako dokazano i moguce. Sva postupanja se moraju voditi u skladu s
vaZe¢im propisima i op¢im aktima $kole.

KoriStenje e-Dnevnika

E-Dnevnik je jedan od alata nastavnog osoblja koji su duzni poznavati i redovito se
educirati o na¢inu rada s e-Dnevnikom.



Skola ima administratora e-Dnevnika. Administrator e-Dnevnika izvriava svoje obveze
koje su propisane zakonom i vaZe¢im pravilnicima. Administrator e-Dnevnika mo¥e
reagirati samo u sluéaju kada zaprimi valjani zahtjev od strane nastavnika. Svaki nastavnik

mora na propisan nain prijaviti svoj zahtjev i to koriStenjem sluzbenog sredstva
komunikacije.

Sve upute za nastavnike. mogucu edukaciju o koriStenju e-Dnevnika i ostale informacije,

nastavnici ¢e dobiti na oglasnoj ploci i sluzbenim mailom koji su duZni redovito
provjeravati.

Ova Sigurnosna politika informacijskog sustava stupa na snagu danom objave na oglasnoj
plo¢i Skole.

Predsjednik Skolskog odbora
Zety o Balog, prof.

§— <

Sigurnosna politika informacijskog sustava je objavljena na oglasnoj ploéi Skole dana, 18.
lipnja 2020. te stupa na snagu dana 18. lipnja 2020.
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